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一、需求分析

(一) 总体需求

胜天公司原为一家员工人数不超过 200 人的小型企业。凭借“诚信为本”的经

营理念，公司赢得了客户的广泛认可，进而获得了大客户的注资与扩建机会。此次

扩建包括对公司网络布局的重新规划与部署。根据公司要求，网络需划分为多个独

立区域，分别服务于销售部、财务部、保安部、人事部、市场部、办公大厅一楼、

办公大厅二楼及总裁办公室。网络中心机房则依据公司要求及实际情况，部署于办

公大厅二楼的中心位置。

公司各部门需能正常访问网络，但出于安全考虑，财务部与总裁办公室的网络

访问权限受到限制，其他部门无法访问这两个部门的网络。部分业务需访问外部服

务器，而部分业务则仅限于访问内部服务器。为满足这一需求，公司采用 DNS 地址

切换策略：访问内部服务器时使用内部 DNS，访问外部服务器时则切换至外部 DNS。

为确保业务流量安全、网络故障快速恢复以及应对突发业务需求，公司网络采

用接入层、汇聚层、核心层的三层体系结构。核心层部署防火墙，防范外网非法入

侵，保障内网安全；汇聚层则配备两台高性能交换机，一台为主设备，另一台为备

用设备，一旦主设备出现故障，备用设备将自动切换为主设备，确保业务连续性。

(二) 性能需求

胜天公司网络需满足以下性能需求:

（1）提供快速的互联网接入，支持 FTP、HTTP、DNS 等互联网服务。

（2）各部门电脑通过接入交换机实现互访，促进资源共享。

（3）出口部署防火墙，划分不同安全区域，最大化保障内网安全。

（4）网络拓扑具备可扩展性和健壮性，便于未来业务增长时快速部署机房设

备。

（5）在保障网络安全的前提下，工程师需每周定期检查网络环境，更新病毒

库和防火墙。

（6）通过将不同部门划分至不同 VLAN，减少广播流量，避免带宽浪费，提升
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网络访问安全性。

（7）安保部门采用千兆链路，业务部采用万兆链路，满足各部门需求。

（8）部署 ACL 等策略，限制某些部门间的访问，进一步提高内部网络访问安

全性。

（9）部署内部服务器，满足员工快速访问和资源共享需求，实现网络互访。

(三) 信息节点需求

（1）保安部及各保安亭、摄像头共需 30 个信息节点。

（2）办公大厅共两层（1F、2F），包含 40 间办公室、2 个大厅、每层各 1间

会议室，二楼设有弱电间。根据各办公室人数和业务需求，每间办公室设置 1个信

息节点，会议室各设置 2个信息节点，大厅各设置 2个信息节点。此外，每层大厅

各设置 2个无线 AP，方便客户接入，共计 55 个信息节点。

（3）市场部、销售部、人事部、财务部、总裁办公室分布在 3F 至 6F 共四层，

共有 80 间办公室、4个会议室。根据办公性质和人数，每间办公室设置 1个信息节

点。为便于管理，每层每部门各设 1个弱电间。财务部与总裁办公室因业务需求需

互相访问，共计 84 个信息节点。

各个部门信息节点数量如表 1.1 所示：
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表 1.1 信息节点对应数量
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二、胜天公司网络总体规划

(一) 方案设计原则

在网络部署过程中，我们应遵循以下几项关键原则：

（1）高性能

随着公司业务的持续扩展和计算机网络技术的不断更新，局域网所承载的业务

范围日益广泛，用户数量不断增加。这要求为每个用户分配足够的带宽，以确保流

畅的网络体验。面对公司多样化的业务需求，如语音、视频、邮件等，我们可以通

过 QoS（服务质量）技术将不同业务分配到不同的队列中，从而最大化保障用户的

流畅性。此外，通过增加链路带宽，也能更好地满足公司未来发展的需求。

（2）可扩展性

随着时间的推移和业务的扩展，公司未来有可能成长为大型上市公司。这意味

着公司机房的搭建需要进行质的飞跃，因此当前的网络规划必须考虑到未来十年的

发展需求。随着未来多种应用的部署，公司的系统应能够及时进行更新和迭代，以

适应不断变化的业务环境。

（3）网络管理的复杂程度

通过合理规划 IP 地址、使用标准化协议以及在规划过程中综合考虑各种因素，

我们应尽可能降低网络的复杂度。同时，应提前考虑未来网络中可能出现的问题，

以便能够快速分析、定位并解决故障，确保网络的高效运行。

（4）安全性和可靠性

网络的安全性和可靠性是公司必须重视的关键问题，这直接关系到公司内部信

息和机密信息的安全。在进行网络规划和部署时，应使用防火墙抵御黑客攻击，并

通过流量策略限制不必要的部门间访问。在可靠性设计方面，通常采用冗余备份和

负载分担的方式，以满足公司的需求。

(二) 总体设计

1.分层网络设计

胜天公司的网络系统从设计上分为出口防火墙、汇聚层和接入层三个部分；从
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功能上可分为市场部、安保部、财务部等八大部门。

（1）出口防火墙

防火墙作为公司的出口路由器，在中小型网络拓扑中，通常采用防火墙代替路

由器作为出口设备。防火墙不仅功能丰富，还能有效抵御病毒。考虑到公司业务流

量全部需要经过防火墙进行转发和检测，防火墙的性能至关重要。我们采用最新的

华为防火墙，防火墙之间的链路采用万兆链路连接。

（2）汇聚层

汇聚层作为公司各部门之间的聚集点，通常通过部署两台核心交换机进行链路

聚合，以实现冗余备份。链路采用千兆链路连接。汇聚层还充当公司内部访问的转

发点，不同部门之间的互访需要通过汇聚层进行转发，因此对汇聚层设备的性能要

求较高。

（3）接入层

接入层主要连接部门的终端设备，包括打印机、电脑、摄像头等。对接入层的

性能要求不高，但对设备的接口数量要求极高。通常，接入层设备采用 48 端口百

兆以太网接口。

2.胜天公司网拓扑结构

根据上述分析，胜天公司的网络布线设计采用多层星型结构和点到点连接。这

种设计确保了当任何一条线路或设备出现故障时，都不会影响公司业务的正常转发，

也不会对其他部门的业务造成影响。我们建议采用华为的 USG9500 系列高端防火墙

作为公司的出口防火墙，汇聚层采用华为的 S5700 交换机，接入层采用华为的 S3700

交换机。

胜天公司网拓扑图如图 2.1 所示：
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图 2.1 胜天公司网拓扑图

(三) 网络技术选型

在胜天公司网络建设中，主干网技术的选择对整个网络的运行至关重要。选择

适合公司需求的主流网络技术，不仅能确保网络的高性能，还能保证其先进性和扩

展性，为未来向新技术的平滑过渡提供保障，从而保护投资。目前，成熟的局域网

技术包括以太网、高速以太网（快速以太网和千兆以太网）、万兆以太网、FDDI、

Token Ring 和 Token Bus 等，而广域网中的 ATM 也是一种可选技术。

由于公司部门众多，若所有部门都处于同一广播域，交换机性能会显著下降。

因为交换机以广播方式发送数据，当终端发送 ARP 广播包时，所有交换机都会接

收到该广播包，但只有目标交换机会响应，这无疑占用了大量链路资源。为解决这

一问题，我们采用 VLAN 技术，将一个交换机划分为多个逻辑广播域，使不同 VLAN

之间处于不同的广播域。这样，ARP 广播包仅在所属 VLAN 内转发，有效减少了广

播流量，提高了网络效率。

在设计网络拓扑时，为增强网络的健壮性，我们通常采用冗余组网方式，但这

可能会引发环路问题。此时，STP（生成树协议）技术可派上用场。当交换机组成

环形拓扑时，环路可能引发广播风暴。默认情况下，交换机收到未知单播帧会进行
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泛洪处理。若网络中的交换机收到重复数据帧，会导致 MAC 地址表频繁刷新，出

现震荡，甚至可能使交换机瘫痪或死机。

公司规模较大，员工众多，但运维人员仅有 1-2 人。在传统以太网中，若管

理员采用静态配置 IP 地址的方式使 PC 上网，面对数百台 PC，管理员需逐一配

置，工作效率极低。若员工对网络参数不熟悉，私自更改 IP 地址，导致 IP 地址

冲突，将增加管理员的管理负担。在企业网络中，静态配置 IP 地址会导致地址使

用效率低下，部分地址长期闲置，造成浪费。

为实现公司内网的互联互通，我们可采用静态路由或动态路由。鉴于静态路由

配置复杂、扩展性差，我们选择使用动态路由协议 OSPF。

随着互联网的快速发展和人口增长，人手一台笔记本电脑成为常态，但 IPv4

地址有限，已无法满足日益增长的上网需求。为解决这一问题，开发出了 NAT（网

络地址转换）技术。该技术可将内网地址转换为公网地址，既能满足上网需求，又

能缓解 IPv4 地址短缺的问题。

1.网络设备选型

（1）防火墙

各服务器通过 10Gbps 双绞线与防火墙相连，确保网络的安全性和高性能。

（2）部门接入交换机

财务部、市场部、保安部等每个部门均配备 2 台接入交换机，以满足部门内部的

网络需求。

（3）无线接入点（AP）

办公大厅和办公大厅二楼部署多个 AP 设备，确保外来人员能够通过无线网络方便

地接入互联网。

（4）接入层与汇聚层连接

接入层交换机通过千兆链路与汇聚层交换机相连，确保数据传输的高效性和稳定性。

2.网络抗干扰性

根据上述分析，胜天公司的网络具有较强的抗干扰性。即使链路出现断开或故

障，备用路径的存在也能确保业务流量的正常访问。我们采用华为设备进行公司网

络的规划与设计，确保网络的高性能和可靠性。
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通过以上技术选型和设备部署，胜天公司的网络系统不仅能够满足当前的业务

需求，还具备良好的扩展性和可靠性，为公司未来的发展提供了坚实的基础。
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三、胜天公司网络工程建设

网络工程建设主要涵盖网络设备选型、VLAN 规划以及网络设备总体规划等方面。

以下是详细说明：

（1）网络设备选型

胜天公司由大客户投资扩建，公司共分为人事部、市场部、财务部等八个部门。

每个部门的业务流量、人数和业务需求各不相同。在经济因素的考量下，我们综合

考虑了各部门的业务流量、安全性和设备作用等因素，进行了合理的设备选型，旨

在最大化提升公司网络的性价比。

（2）服务器

根据胜天公司的网络需求，我们选择了基于Intel系列的深信服厂商的服务器。

深信服 VDS-R-7550 型服务器具备卓越的业务灵活性和强大的承载能力。它能够将

CPU、内存、存储等硬件资源虚拟化为资源池，并根据需求将资源分配给各个虚拟

机终端，以承载业务流量。深信服 VDS-R-7550 型服务器的具体参数如表 3.1 所示。

深信服 VDS-R-7550 型服务器参数如表 3.1 所示：

表 3.1 VDS-R-7550 型服务器参数

（3）核心交换机

鉴于公司的业务流量需求，我们选用华为 S5700 系列交换机作为公司的汇聚层

设备。S5700 系列交换机能够实现有线无线的深度融合，支持对用户的统一管理，

具备全面的 QoS 策略、高数据转发端口以及高扩展性和可靠性。



胜天公司网络规划与设计方案

10

S5700 交换机主要参数如表 3.2 所示：

表 3.2 S5700 交换机参数

（4）接入交换机

接入层交换机采用华为 S3700 交换机。接入层对设备性能要求不高，主要负责

终端设备的数据转发。根据胜天公司的具体需求，选择 S3700 交换机在性价比方面

更具优势。

S3700 交换机主要参数如表 3.3 所示。

表 3.3 S3700 交换机参数

（5）防火墙

华为 USG9500 系列是华为推出的下一代防火墙产品。该系列产品不仅具备传统

防火墙的所有功能，而且在硬件和芯片性能上有了显著提升，报文检测能力也得到
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了增强。此外，USG9500 还引入了 PI 深度报文检测（IPS 入侵防御）、AV 反病毒、

URL 过滤、邮件过滤、文件内容检查、VPN、NAT、上网行为管理以及报表和日志功

能等。

USG9500 防火墙主要参数如表 3.4 所示。

表 3.4 USG9500 防火墙主要参数

通过上述设备选型，胜天公司的网络系统不仅能够满足当前的业务需求，还具

备良好的扩展性和可靠性，为公司未来的发展提供了坚实的基础。

（1）无线 AC、AP

根据公司要求，无线接入控制器（AC）和接入点（AP）的性能指标需达到高标

准，以确保在办理业务时能为客服提供更优质的服务。因此，我们选择华为的 AC6005

作为无线接入控制器。该设备具备高转发能力、大吞吐量、高无线用户接入能力，

并支持直接转发和隧道转发，从而更好地保障数据流量的安全性。此外，它还支持

多种无线协议。对于 AP，我们选用锐捷 RJ-AP850 作为用户接入点，其能够高效转

发业务流量，性价比高，并且能更好地兼容不同版本型号的 AC。

（2）VLAN 规划

VLAN（虚拟局域网）是一种能够隔离广播域的技术，可将一个网络划分为多个
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独立的虚拟网络。这些独立的虚拟网络之间不能随意访问，必须遵循预定义的 VLAN

规则。如果两个 VLAN 的 PVID（默认 VLAN ID）相同，则可以相互访问；如果 PVID

不同，则需要检查接口是否允许该 VLAN 通过。如果允许，则打上相应的 PVID；否

则，数据包将被丢弃。

根据公司要求，为更好地管理各部门，我们使用 VLAN 技术将各部门划分到独

立的网络中，确保部门之间不能随意访问。特别是财务部和总裁办公室，这两个部

门的网络访问权限受到严格限制。此外，通过划分 VLAN，我们能够有效避免广播域

的出现，从而显著提高网络设备的性能，减轻设备处理大量业务流量的负担，延长

设备的使用寿命。

公司的 VLAN 划分如下表 3.5 所示：

表 3.5 VLAN 规划表

（3）网络设备规划

一个成功的项目不仅体现在网络拓扑的规划、部署与实施上，网络设备的合理

规划同样至关重要。合理的设备规划能够减少资源浪费，提高网络设备的性能，实

现资源的高效利用。需要注意的是，在实际网络规划中，通常不考虑其他自治系统

（AS）的规划。由于本次网络规划与设计是在模拟器中进行的，因此，外网 ISP 以

外的设备不在本次规划范围内。胜天公司的网络设备规划详情如表 3.6 所示：
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表 3.6 胜天公司设备规划

通过以上规划，胜天公司的网络系统不仅能够满足当前的业务需求，还具备良

好的扩展性和可靠性，为公司未来的发展提供了坚实的基础。
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四、网络实现

(一) 服务器配置

由于用户使用的终端设备和操作系统存在差异，文件传输和共享存在诸多限制。

为此，我们部署了 FTP 服务器，以解决文件传输障碍问题。FTP 服务器的配置如图

4.1 所示：

Web 服务器通常指网站服务器，其主要功能是向浏览器等 Web 客户端提供文档，

放置网站文件供网络用户浏览，并提供可下载的数据文件。Web 服务器能够将图形、

音频、视频信息集成于一体，用户只需点击链接即可在不同站点间切换。Web 服务

器的配置如图 4.2 所示：

核心交换机的主要作用是加快大型局域网内部的数据交换，其路由功能也服务

于这一目的，能够实现一次路由、多次转发。核心交换机的配置命令如下：

图 4.1 FTP 配置

Web 服务器通常指网站服务器，它的主要作用是向浏览器等 Web 客户端提供文



胜天公司网络规划与设计方案

15

档，放置网站文件让网络用户浏览以及提供可以下载的数据文件。Web 可以将图形、

音频、视频信息集合于一体，只需要从一个链接点击另一个链接就能各站点切换。

WEB 服务器配置如图 4.2：

图 4.2 WEB 服务器配置

(二) 核心交换机配置

核心交换机的作用是加快大型局域网内部的数据交换，所具有的路由功能也是

为这目的服务的，能够做到一次路由，多次转发，配置命令如下。

#syname sw5 //设备命名为 sw5

#vlan batch 10 15 20 30 40 50 56 60 70 80 //批量创建 vlan

#stp instance 0 root primary //将实例 0 设备设为根桥设备

#stp instance 10 root primary //将实例 10 设备设为根桥设备

#stp instance 20 root primary //将实例 20 设备设为根桥设备

#dhcp enable //开启 dhcp 服务

#stp region-configuration //进入 mstp 配置

#region-name lyl //实例名称

#revision-level 12 //实例级别

#instance 10 vlan 10 20 30 40 //vlan10 20 30 40 加入到实例 10

#instance 20 vlan 50 60 70 80 100 //vlan50 60 70 80 100 加入到实例 20
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#active region-configuration //激活配置

#ip pool 10 //进入地址池给地址池一个名称

#gateway-list 192.168.10.254 //地址池分配网络范围

#network 192.168.10.0 mask 255.255.255.0 //下发 DNS 的地址

#dns-list 192.168.66.66 8.8.8.8

#interface Vlanif 10 //配置三层接口 vlanif

#ip address 192.168.10.253 255.255.255.0 //配置 IP 地址

#vrrp vrid 10 virtual-ip 192.168.10.254 //配置虚拟 IP 地址

#vrrp vrid 10 priority 150 //配置虚拟 IP 优先级

#dhcp select global //开启下发 dhcp 服务功能

#interface Vlanif15 //创建 vlanif 功能

#ip address 192.168.15.5 255.255.255.0 //配置 IP 地址

#ospf network-type p2p //将 ospf 的链路类型改成 p2p

#ospf 1 router-id 5.5.5.5 //配置 ospf 的 router id

#silent-interface Vlanif10 //配置成静默接口，防止发送无效报

#stp region-configuration //进入 mstp 配置

#region-name lyl //实例名称

#revision-level 12 //实例级别

#instance 10 vlan 10 20 30 40 //vlan10 20 30 40 加入到实例 10

#instance 20 vlan 50 60 70 80 100 //vlan50 60 70 80 100 加入到实例 20

#active region-configuration //激活配置

#ip pool 10 //进入地址池给地址池一个名称

#gateway-list 192.168.10.254 //地址池分配网络范围

#network 192.168.10.0 mask 255.255.255.0 //下发 DNS 的地址

#dns-list 192.168.66.66 8.8.8.8

#interface Vlanif 10 //配置三层接口 vlanif

#ip address 192.168.10.253 255.255.255.0 //配置 IP 地址

#vrrp vrid 10 virtual-ip 192.168.10.254 //配置虚拟 IP 地址

#vrrp vrid 10 priority 150 //配置虚拟 IP 优先级

#dhcp select global //开启下发 dhcp 服务功能

#interface Vlanif15 //创建 vlanif 功能

#ip address 192.168.15.5 255.255.255.0 //配置 IP 地址

#ospf network-type p2p //将 ospf 的链路类型改成 p2p

#ospf 1 router-id 5.5.5.5 //配置 ospf 的 router id

#silent-interface Vlanif10 //配置成静默接口，防止发送无效报文

(三) 二层交换机配置

二层交换机负责决定最优路由和转发数据帧，配置命令如下：

#sysAname SW1 //设备命名为 sw1

#vlan batch 10 20 //创建 vlan10 20

#stp region-configuration //进入 mstp 配置

# region-name lyl //命名

#revision-level 12 //设置级别

#instance 10 vlan 10 20 30 40 //vlan10 20 30 40 加入到实例 10 中



胜天公司网络规划与设计方案

17

#instance 20 vlan 50 60 70 80 100 // vlan10 20 30 40 加入到实例 20 中

#active region-configuration //激活配置

#acl number 3000 //配置 acl 规则

#rule 5 deny icmp destination 192.168.20.0 0.0.0.255

//匹配拒绝的目的地地址 icmp 的流量

rule 6 deny icmp destination 192.168.80.0 0.0.0.255 rule 10 permit icmp //

未匹配的 icmp 流量全部放行

#

#interface Ethernet0/0/1

#port link-type access //将接口划分到 asccess 模式

#port default vlan 10 //将接口划分到 vlan10 中

#traffic-filter inbound acl 3000 //调用流量政策

#interface Ethernet0/0/3

#port link-type trunk //将接口类型改为 trunk 类型

#port trunk allow-pass vlan 10 20 //允许的 vlan 通过

(四) 出口防火墙配置

防火墙可以限制他人进入内部网络，过滤掉不安全服务和非法用户，配置如下。

FW1 配置

#syname FW1 //防火墙设备命名

#hrp enable //开启心跳线

#hrp interface GigabitEthernet1/0/1 remote 1.1.1.2 //心跳线对端地址

#hrp mirror session enable

#hrp standby config enable

#hrp track interface GigabitEthernet1/0/0 //检测的接口

#hrp track interface GigabitEthernet1/0/2 //检测的接口

#firewall zone local //本地安全区域

#set priority 100 //安全区域优先级

#firewall zone trust //进入 trust 区域

#set priority 85 //区域默认优先级

#add interface GigabitEthernet0/0/0 //将接口加入到安全区域

#add interface GigabitEthernet1/0/0 //将接口加入到安全区域

#ip route-static 0.0.0.0 0.0.0.0 111.1.1.2

//配置到互联网的静态缺省出口路由

#nat server 2 protocol udp global 10.10.10.10 dns

//将内部 DNS 服务器的私网地址映射到公网

#inside 192.168.66.66 dns

#nat server 1 protocol tcp global 111.1.1.100 ftp inside 192.168.12.2 ftp no-reverse

//将 ftp 服务器映射到公网中

#nat server 1 protocol tcp global 111.1.1.10 ftp inside 192.168.13.3 www //将

http 服务器的私网地址映射到公网中

#nat address-group 1 0 //配置地址池

#mode pat /模式

#section 0 111.1.1.10 111.1.1.15 //地址池的范围
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#security-policy //进入安全策略

#rule name LYL //策略名称（内部用户访问互联网所需的安全策略）

#source-zone trust //配置源区域

#destination-zone untrust //配置目的区域

#source-address 192.168.0.0 mask 255.255.0.0 //允许通过的源地址

#service dns //允许通过的 DNS 服务

#service ftp //允许通过的 FTP 服务

#service http //允许通过的 http 服务

#serv1ce icmp //允许通过的 ping 包

#action permit //允许

#nat-policy //NAT 策略

#rule name LYL //策略名称

#source-cone dmz //匹配源区域

#source-zone trust //匹配源区域

#destination-zone untrust //匹配的目的区域

#source-address 192.168.0.0 mask 255.255.0.0 //匹配源地址

#service dns //允许通过的 DNS 服务

#sevice ftp //允许通过的 FTP 服务

#sevice http //允许通过的 http 服务

#sevice icmp //允许通过的 ping 包

#action source-nat address-group 1 //通过源 NAT 技术进行转

(五) ISP 路由器配置

ISP 路由器 AR2 配置，负责本地安全区域和安全区域优先级。

AR2 配置

[V200R003C00]

#sysname lsp 设备命名

#firewall zone Local //本地安全区域

Priority 15 //安全区域优先级

#ip route-static 10.10.10.10 255.255.255.255 111.1.1.1 //配置静态路由

#ip route-static 111.1.1.0 255.255.255.0 111.1.1.1 //配置静态路由

#ip route-static 10.1.1.0 255.255.255.0 112.1.1.1 //配置静态路由
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五、网络测试

（一）物理网络连通测试

测试目的：检测网络的链路连通性

测试方式：通过 PC 或移动设备动态获取 IP 地址后，使用 Ping 命令和 ICMP 协

议测试 32 字节数据包的传输反馈。

测试步骤及结果：随机选择部门 PC 或无线设备，使用 Ping 命令测试公司内核

心交换机、防火墙及外部网络的连通性。测试结果显示，响应时间均在 10 毫秒以

内。

测试结论：物理网络已成功联通，核心交换机能够与其他设备正常通信。

（1）核心交换机连通性测试（管理地址为 8.8.8.8/32）如下图 5.1 所示：

图 5.1 核心交换机测试

（2）防火墙连通性测试（管理地址为 9.9.9.9/32）如下图 5.2 所示：
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图 5.2 防火墙机测试

（3）ISP 运营商连通性测试（管理地址为 2.2.2.2/32）如下图 5.3 所示：

图 5.3 ISP 运营商测试
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（二）无线网络连通性测试

测试目的：检查 AC 设备是否与内网互通，以及 AC 是否成功下发配置给 AP 设

备。

测试方式：使用终端 PC 或电话动态获取 IP 地址后，对 AC 设备和 AP 设备进行

Ping 测试，检查是否有反馈信息。

测试步骤及结果：随机选择部门 PC 或无线设备，使用 Ping 命令测试公司内部

终端节点到无线 AC 设备、AP 设备到无线 AC 设备的连通性。测试结果显示，响应时

间均在 10 毫秒以内。

测试结论：各部门无线网络已实现互通，各 PC 之间可以正常通信。

（1）AC 连通性测试（管理地址为 192.168.100.1/24）如下图 5-4 所示。

图 5.4 AC 测试

（三）AP上线测试

测试目的：通过 AC 下发配置指令，使 AP 发射无线射频，确保 STA 无线终端能

够正常接入并访问外部网络（ISP 运营商地址 2.2.2.2/32）。

测试方式：如图 5-5 所示，通过 AC 下发配置指令，使 AP 发射无线射频，STA
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无线终端能够正常接入并访问外部网络。

测试结论：AP 设备成功上线，无线终端能够正常接入并访问外部网络。

图 5.5 AP 上线测试

（四）服务器网测试

测试目的：测试公司总部、分部以及外部用户是否能够正常访问公司总部的服

务器设备。

测试方式：在总部和分部使用客户端通过 DNS 将内部服务器的地址和域名进行

映射，使内部客户端可以通过域名访问内部 Http 服务。同时，通过 FTP 服务器的

IP 地址直接访问 FTP 业务。

测试步骤及结果：在分部客户端页面输入内部域名地址，如果能够正常访问且

服务器响应迅速，则表示访问无问题。内部客户端直接通过 FTP 服务器的 IP 地址

访问 FTP 服务，如果能够快速响应并访问，则表示 FTP 服务正常。外部客户端通过

公网地址和域名地址进行映射，输入 IP 地址后能够正常进行文件的下载和上传，

且速度较快，证明 FTP 服务正常。
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测试结论：经测试，FTP 服务器和 WEB 服务器均能正常运行，公司总部、分部

及外部用户均能顺利访问公司服务器。

测试结论：经以上测试 FTP 服务器和 WEB 服务器可以正常运行。

（1）WEB 服务器测试如下图 5-6 所示。

图 5.6 WEB 服务器测试

（2）FTP 服务器测试如下图 5.7 所示。

图 5.7 FTP 服务器测试
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（3）DNS 服务器测试如下图 5.8 所示。

图 5.8 DNS 服务器测试

通过以上配置和测试，胜天公司的网络系统不仅能够满足当前的业务需求，还

具备良好的扩展性和可靠性，为公司未来的发展提供了坚实的基础。



胜天公司网络规划与设计方案

25

六、总 结

通过本次毕业设计，我对网络工程规划设计的基本流程有了较为深入的理解，

收获颇丰。以下是我在设计过程中的一些体会：

（1）全局观念的重要性

网络工程规划设计需要具备强烈的全局观念。这不仅意味着要明确网络的层次

结构，如接入层、汇聚层和核心层，还需深入思考各层之间的管理策略，以确保网

络的扩展性和健壮性。接入层作为连接各部门信息节点的关键部分，应选择性价比

高、接口丰富的设备，以满足基本需求。核心层则承担着公司业务的中枢角色，所

有网络业务均需通过核心层进行转发。因此，核心层设备必须具备高速转发能力、

高接口速率、大吞吐量，并能在突发事件中保持稳定，不丢包。

（2）设备选型的针对性

设备选型应紧密结合公司的实际情况，进行有针对性的选择。接入层设备主要

负责连接各部门的信息节点，因此应选择性能适中、接口数量充足且价格合理的设

备，以满足基本的网络连接需求。核心层设备则是公司业务的中枢，所有网络业务

都需经过核心层进行转发。因此，核心层设备应具备高速转发能力、高接口速率、

大吞吐量，并能在突发事件中保持稳定，不丢包。此外，核心层设备还应具备冗余

备份和负载均衡功能，以确保网络的高可用性。

（3）域名访问的安全性

使用域名访问是提升公司网络安全性的重要手段。通过域名解析，可以有效控

制各部门和外部网络的信息节点对公司 FTP 和 Web 业务的访问，避免未经授权的访

问和潜在的安全风险。域名访问不仅提高了网络的安全性，还增强了网络的可管理

性，使得网络管理员能够更高效地监控和管理网络流量。

（4）VLAN 技术的应用

VLAN 技术在隔离广播域和提高网络性能方面发挥了重要作用。通过将公司各部

门划分到不同的 VLAN 中，可以有效减少广播流量，避免链路带宽的浪费，同时提

高网络访问的安全性。VLAN 的划分不仅有助于网络的管理和维护，还能根据业务需

求灵活调整网络配置。

（5）冗余设计的重要性

在网络设计中，冗余设计是确保网络高可用性的关键。通过在关键节点部署冗
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余设备，如防火墙、核心交换机等，可以有效避免单点故障，确保网络在设备故障

时仍能正常运行。冗余设计不仅提高了网络的可靠性，还减少了因设备故障导致的

业务中断时间。

（6）测试与优化

在完成网络设计和设备部署后，进行全面的测试和优化是确保网络稳定运行的

重要环节。通过测试，可以发现并解决潜在的问题，优化网络性能。测试内容包括

物理网络连通性测试、无线网络连通性测试、AP 上线测试以及服务器访问测试等。

这些测试不仅验证了网络的连通性和设备的性能，还为后续的优化提供了依据。

通过本次毕业设计，我不仅掌握了网络工程规划设计的基本流程，还深刻理解

了全局观念、设备选型、域名访问、VLAN 技术、冗余设计以及测试与优化的重要性。

这些知识和经验将为我未来的职业发展打下坚实的基础。
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